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Einleitung

Global Switch ist einer der fiihrenden Eigentlimer, Betreiber,
Entwickler, Carrier- und Cloud-neutraler Rechenzentren

mit einer grofRen Kundenvielfalt in Europa und im asiatisch-
pazifischen Raum. Die Kernleistungen von Global Switch fiir
seine Kunden bestehen in der Bereitstellung von Rechenzentren
mit 24x7x365 unterbrechungsfreier Stromversorgung, Kiihlung
und Sicherheitstechnologie. Die liickenlose Uberwachung der
Infrastruktur bietet ideale Voraussetzungen zur Unterbringung
von Servern, Netzwerktechnik und weiterer IT-Infrastruktur
unserer Kunden.

Global Switch - Security

Wir verpflichten uns dazu, Global Switch und unsere Kunden
vor allen Bedrohungen zu schiitzen — ob intern oder extern,

ob absichtlich oder durch einen Unfall herbeigefiihrt —, um

die Business Continuity aufrecht zu erhalten, Schaden fir das
Unternehmen zu minimieren sowie den Return on Investment
zu maximieren und Geschaftsmaoglichkeiten optimal zu nutzen.
Das Security Control Committee (in dem auch externe Expertise
genutzt wird und das direkt an das Board of Directors berichtet)
beaufsichtigt den Schutz kommerziell sensibler Informationen
und die physische Integritdt und Sicherheit der Rechenzentren.

Ziele

Das Ziel dieser Richtlinien ist es, unsere Mitarbeiter, Zulieferer
und Dienstleister sowie andere Stakeholder Giber unsere
Verpflichtung zu informieren sowie die Qualitdt unserer
Informationssicherheit standig zu verbessern. Daher bestrebt
Global Switch:

Ein nach den Vorgaben des internationalen Standards ISO
27001:2013 akkreditiertes Qualitdtsmanagementsystem
bereitzustellen, dass alle Rechenzentren einschlieRt und
jedweden standortspezifischen Gesetzen und Normen
entspricht.

Die Daten von Global Switch fiir Schaden hinsichtlich
Vertraulichkeit, Integritat und Verfiigbarkeit schitzen,
einschlieBlich:

Information, die auf Papier gedruckt oder
geschrieben ist

Information, die elektronisch gespeichert ist

Information, die per Post oder auf elektronischen Wegen
Ubermittelt wird

Information, die auf Tapes, Videos oder Laufwerken
gespeichert ist

Information, die in Unterhaltungen geteilt wird
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Sicherzustellen, dass alle gesetzlichen Anforderungen
erfillt sind, wie z.B Companies Act, Data Protection Act,
die EU General Data Protection Regulation (GDPR),
Computer Misuse Act und Copyright, Design and
Patents Act.

Sicherstellen, dass ein Business Continuity Plan besteht,
dieser aktualisiert und getestet wird, um sicherzustellen,
dass Informationen und Services den Anwendern 24x7x365
zur Verfligung stehen

Informations-Sicherheits-Trainings fiir Mitarbeiter nach
Bedarf anbieten.

Sicherstellen, dass alle Vorfélle hinsichtlich der
Informationssicherheit— tatsachliche Vorflle ebenso wie
Verdachtsfélle — von dem zustandigen Information Security
Manager in jedem betroffenen Rechenzentrum von Global
Switch berichtet und untersucht werden.

Gefestigte Leitlinien und Prozesse zu erstellen, die diese
Richtlinien unterstiitzen, um den umgang mit Vorfallen,
Informationsbackup, Zugang zum System, Virenschutz,
Passworter und Verschliisselung zu verbessern.

Die notigen Ressourcen bereitzustellen, um diese
Richtlinien zu unterstiitzen und die in ihnen
festgeschriebenen Ziele zu erreichen.

Sicherstellen, dass alle Drittparteien von Global Switch,
einschlieBlich Zulieferer und Verkaufer, ein akzeptables
Niveau an Informationssicherheitsstandards erfiillen.

Verantwortlichkeiten

Alle Mitarbeiter und Auftragnehmer von Global Switch

sind dazu angehalten, sich an die Bestimmungen dieser
Richtlinien zu halten und aktiv dazu beizutragen, die Qualitat
der Informationssicherheit bei Global Switch kontinuierlich
zu verbessern.

Die geschaftsfiihrenden Direktoren sind fiir die Umsetzung

der Anforderungen dieser Politik an jedem ihrer Standorte
verantwortlich, um sicherzustellen, dass sie dabei den hochsten
Standard der Informationssicherheitsleistung erreichen und
bewahrte Verfahren demonstrieren.
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